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はじめに 

本書は Virtual Steelhead の保守サービスをご提供するにあたり、機器の復旧に必要な作業をまとめた資料となります。 

現状復旧を目的としました機器交換の保守サービスでは、機器の情報として以下の情報が事前に必要となります。万が一交換時に

ご準備いただいていない場合、現状復旧作業を進めることはできません。機器交換作業前に、予め情報をご準備いただけますようお

願い申し上げます。 

 

【保守サービス – 機器交換時の事前準備リスト・注意事項】 

□  復旧対象機器のソフトウェアバージョン情報 

□  復旧対象機器の〖設定ファイル（FTP サーバから取得すること）〗 

※ソフトウェアバージョンの Ver. 9.7.0 をご利用中の場合、Ver. 9.7.0 の設定ファイルが必要となります 

□  ライセンス発行用 Customer Key 

※Virtual Steelhead 購入時に Riverbed より送られる電子メールに記載 

※”show licenses”コマンド結果より確認可能 

□  復旧対象機器の〖ログイン ID / パスワード〗 

□  再構築した Virtual Steelhead にアクセスできる 〖端末〗〖ネットワーク環境〗〖FTP サーバ〗 

※FTP サーバは、バックアップした設定ファイルをリストアするために必要となります 

 

【注意-1】 SSL 通信の最適化を有効にしている場合 

□ 〖証明書のバックアップファイル（機器本体の管理画面から生成）〗 

□  証明書バックアップファイル生成時に設定した 〖パスワード〗 

□  Secure Peering を組んでいる対向機器の〖IP アドレス〗〖ログイン ID / パスワード〗 

※復旧対象機器以外の SH の証明書更新作業はお客様ご自身の実施となります。 
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【注意-2】 SteelHead を ActiveDirectory のドメインへ参加している場合 

□  ドメイン参加時に設定した 〖ドメイン名 / ユーザ名 / パスワード〗 

【注意-3】 SMB の最適化を有効にしている場合 

□  レプリケーションユーザ登録時に設定した 〖ドメイン名 / ユーザ名 / パスワード〗 

 

1 バックアップ手順 

復旧の際には設定ファイルが必要となります。 

また、SSL 通信最適化を行っている場合には、証明書のバックアップファイルが必要となります。 

下記手順に従い、バックアップを行ってください。 

 

1.1 設定ファイルのバックアップ 

FTP サーバまたは SCP サーバを利用し、設定ファイルをバックアップします。 

 Virtual SteelHead(以下、VSH)の Primary ポートから疎通可能な位置に FTP サーバ/SCP サーバをご準備ください。 

 ※Windows クライアント OS 対応のフリーソフトの FTP サーバ/SCP サーバでも構いません。 

 

① 仮想環境から VSH のコンソール画面を起動します。[ログイン ID]と[パスワード]を入力し、接続します。 

 

② 下記のようにバックアップコマンドを入力します。 

・FTP サーバでのバックアップの場合 

configuration upload active ftp://“FTP ユーザ名:パスワード”@”FTP サーバ”/ 

例 

 amnesiac > 

amnesiac > en 

amnesiac # conf t 

amnesiac (config) # configuration upload active ftp://admin:password@192.168.1.1/ 

・SCP サーバでのバックアップの場合 

configuration upload active scp://“SCP ユーザ名:パスワード”@”SCP サーバ”/ 

例 

 amnesiac > 

amnesiac > en 

amnesiac # conf t 

amnesiac (config) # configuration upload initial scp://admin:password@192.168.1.1/ 

 

③ 拡張子のないファイルが作成されますので、保存します。 

例 ファイル名 initial (デフォルトの場合ファイル名は「initial」となります。)  
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1.2 証明書ファイルのバックアップ 

（注意）本手順は、HTTPS(SSL 通信)の最適化の設定を有効にしている場合のみ必要です。 

 

① ブラウザから管理画面を開き、ログインします。  

アクセス先 HTTP or HTTPS://VSH の IP アドレス 

ユーザ名： お客様管理 パスワード： お客様管理 

 

 

 

② OPTIMIZATION → Advanced Settings をクリックします。  

※Software バージョン 8 系をお使いの場合、Configure → Optimization → Advanced Settings 
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③ 画面下部の「Bulk Export」で、赤枠内のチェックボックスをすべて入れ、パスワードを入力し、 

「Export」をクリックし、任意の場所に保存します。 

例 バックアップファイル名（デフォルト） ssl_bulk_export.bin 

  （注意）設定したパスワードは忘れないようご自身で控えておいて下さい。このパスワードを忘れた場合、リストアができません。   
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2 リストア手順 

2.1 Software の入手 

お客様がご利用されていた VSH のバージョンに合わせた ova ファイルをダウンロードします。 

① サポートサイト（https://support.riverbed.com/）にアクセスし、「Log In」をクリックします。 

※ログイン情報はお客様管理となります。 
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② 画面上部、Software & Documentation > SteelHead をクリックします。 

 

③ SteelHead CX/GX をクリックします。 

 

④ Display Version からご利用されている VSH のバージョンを選択します。 
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⑤ ご利用されている仮想環境に準じた Software をクリックし、ダウンロードします。 

※製品名をご確認の上ダウンロードしてください。 

 

 

 

2.2  VSH の初期設定 

本項目を実施する前に、手順 2.1 でダウンロードしたソフトウェアを仮想環境上に構築してください。 

構築手順は SteelHead(Virtual) Installation Guide をご参考ください。 

 

① 仮想環境から VSH の電源を入れます。 

② 仮想環境から VSH のコンソール画面を起動します。 

③ システムが立ち上がると CLI に下記メッセージが表示されます。 

 

Riverbed SteelHead 

amnesiac login: 

④ ユーザ：admin、パスワード：password を入力し、ログインします。 

⑤ 初期設定ウィザードが開始されますので、下記を参考に設定します。 

 

#Do you want to auto-configure using a SCC? 

>no 

# Do you want to use the wizard for initial configuration?  

>Yes 

#Step 1: Hostname? [amnesiac] 

>エンターキーを押す 

#Step 2: Use DHCP on primary interface? [yes] 

>no 

#Step 3: Primary IP address? 

>192.168.1.100 

※FTP サーバへ疎通可能な IP アドレスを設定してください。 

#Step 4: Netmask? [0.0.0.0] 

>255.255.255.0 

※適切なサブネットマスクを設定してください。 

#Step 5: Default gateway? 

>192.168.1.254 

※適切なデフォルトゲートウェイを設定してください。 

#Step 6: Primary DNS server? 

>エンターキーを押す 

#Step 7: Domain name?  

>エンターキーを押す 
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#Step 8: Admin password?  

>エンターキーを押す 

#Step 9: SMTP server? [] 

>エンターキーを押す 

#Step 10: Notification email address?  

>エンターキーを押す 

#Step 11: Set the primary interface speed? [auto]  

>エンターキーを押す 

#Step 12: Set the primary interface duplex? [auto] 

>エンターキーを押す 

#Step 13: Would you like to activate the in-path configuration? [no]  

>エンターキーを押す 

Step 14: Would you like to activate the out-of-path configuration? [no] 

>エンターキーを押す 

You have entered the following information: 

 

   1. Hostname: amnesiac 

   2. Use DHCP on primary interface: no 

   3. Primary IP address: 192.168.1.100 

   4. Netmask: 255.255.255.0 

   5. Default gateway:192.168.1.254 

   6. Primary DNS server: 

   7. Domain name: 

   8. Admin password: (unchanged) 

   9. SMTP server: 

   10. Notification email address: 

   11. Set the primary interface speed: auto 

   12. Set the primary interface duplex: auto 

   13. Would you like to activate the in-path configuration: no 

   14. Would you like to activate the out-of-path configuration: no 

 

To change an answer, enter the step number to return to. 

Otherwise hit <enter> to save changes and exit. 

 

Choice: 

>エンターキーを押す 

#Configuration changes saved. 

 

※誤って初期設定ウィザードを飛ばしてしまった場合、「enable」「configure terminal」コマンドで 

config モードに昇格後、「configuration jump-start」コマンドを実行してください。 
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2.3 ライセンス適用 

VSH へライセンスを適用します。ライセンスを適用しない場合、最適化が有効になりません。 

ライセンス適用に必要な情報は、モデルにより異なります 

VCX-x55 系モデルのライセンス適用に必要な情報：Token 

VCX-xx0 系モデルのライセンス適用に必要な情報：Customer Key 

2.3.1 【VCX-x55 系モデルの場合】 

 

① ブラウザから VSH の管理画面を開き、ログインしてください。  

・アクセス先 HTTP or HTTPS://VirtualSteelHead の IP アドレス 

・ユーザ名：お客様管理 パスワード：お客様管理 

 

② ADMINISTRATION → Licenses をクリックします。 

 

 

③ “License Request Token”へ、Token を入力し、”Generate License Request Key”ボタンをクリックします。 

※Token は、別途イーツへご確認ください（TAC より再発行された Token を通知致します）。 
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④ 実行後しばらくすると画面上部にライセンスリクエストキーが表示されます。 

このキーをクリップボードにコピーしてメモ帳等で保存します。 

 

 

⑤ サポートサイト（https://support.riverbed.com/）にアクセスし、「Log In」をクリックします。 

※ログイン情報はお客様管理となります。 
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⑥ サポートサイト上部の「Licenses」をクリックし、”Enter Unique Identifier:”フィールドへコピーしたライセンスリクエストキーを 

ペーストし、”Next”ボタンをクリックします。 

 

 

⑦ ライセンス発行完了後は下図の画面が表示されます。画面中の“text”リンクをクリックしてライセンスのテキスト画面へ移動します。 
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⑧ 表示されたライセンスをマウスで全選択し、コピーしてメモ帳等に保存します。 

 

 

⑨ SteelHead のライセンス画面へ戻り、”Add a New License”メニューをクリックします。 
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⑩ ライセンス入力フィールドへコピーしていたライセンス情報をペーストし“Add”ボタンをクリックします。 

 

 

⑪ ライセンスが投入されたことを確認します。 
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2.3.2 【VCX-xx0 系モデルの場合】 

① ブラウザから VSH の管理画面を開き、ログインしてください。  

・アクセス先 HTTP or HTTPS://VirtualSteelHead の IP アドレス 

・ユーザ名：お客様管理 パスワード：お客様管理 

 

② ADMINISTRATION → Licenses をクリックします。 

 

 

③ “Customer Key”へ、Customer Key を入力し、”Add”ボタンをクリックします。 

※お客様がご購入されたライセンスが「Subscription（定期）」の場合、 

自動的にインターネット上よりライセンスを取得して来ます 

※お客様がご購入されたライセンスが「Perpetual（永続）」の場合は、以降の手順をご参考ください 
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④ 画面を下にスクロールし、左側にある“Generate Challenge”ボタンをクリックします。 

 

 

⑤ 生成される Challenge String 文字列をコピーします。 

 

⑥ サポートサイト（https://support.riverbed.com/）にアクセスし、「Log In」をクリックします。 

※ログイン情報はお客様管理となります。 
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⑦ サポートサイト上部の「Licenses」をクリックし、”Enter Unique Identifier:”フィールドへコピーした Challenge String 文字

列をペーストし、”Next”ボタンをクリックします。 

 

 

⑧ 生成される Response string 文字列をコピーします。 

 

⑨ SteelHead のライセンス画面へ戻り、License Validation セクションのテキストフィールドに Response string 文字列をペー

ストし、Submit ボタンをクリックします。 
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2.4 設定ファイルのリストア 

① VSH の Primary ポートからアクセス出来る FTP サーバ/SCP サーバを準備します（FTP サーバ/SCP サーバを起動します） 

例 

FTP ユーザ：admin 

FTP ユーザパスワード：password 

FTP ユーザディレクトリ：C:\Users\xxx\Documents\FTPserver\ 

 

・SCP サーバを利用する場合、環境に合わせた設定をご利用ください。 

 

② 用意した設定ファイルの名称を変更します。 

例  

initial ⇒ config-msys  

 

③ 用意した設定ファイルを FTP ユーザ/SCP ユーザディレクトリ配下に配置します。 

・FTP の場合 

例 C:\Users\xxx\Documents\FTPserver\config-msys 

 

④ 仮想環境から VSH のコンソール画面を起動し、ログインします。 

 

⑤ 下記のコマンドを実行します。 

configuration fetch ftp://“ユーザ名:パスワード”@”FTP サーバの IP アドレス”/設定ファイル 

 

amnesiac > en 

amnesiac # conf t 

amnesiac (config) # configuration fetch ftp://admin:password@192.168.1.1/config-msys 

※１行で入力してください 

※config のファイル名が既存 config と重複している場合、エラーとなりますのでご注意ください。 

 

・SCP サーバを利用する場合、環境に合わせた設定をご利用ください。 

 

⑥ 下記のコマンドを実行し、設定ファイルが存在することを確認します。 

 

amnesiac (config) # show configuration files  

config-msys  2019/11/19 08:07:34 

initial.bak  2019/11/19 07:59:12 

initial (active) 2019/11/19 08:01:14 
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⑦ 下記のコマンドを実行し、Config リストアを実行します。 

 

amnesiac (config) # configuration switch-to config-msys 

※プロンプトが応答するまでしばらく待ちます。 

※この時点で設定がリストアされるため、ホスト名が変わります。 

 

⑧ 下記のコマンドを実行し、VSH を再起動します。 

 

SH (config) # reload  

※機器が再起動しますので、しばらく待ちます。 

 

2.5 時刻同期 

① 下記のコマンドを実行し、現在の時刻に合わせます。 

 

SH > en 

SH # conf t 

SH (config) # clock set ‘yyyy/mm/dd/ HH:MM:SS’ 

 例 clock set ‘2019/01/30 19:00:00’ 

  

※NTP Server が有効になっている場合は、以下のエラーログが出力されます。 

% NTP enabled, clock adjustment not allowed 

 

下記のコマンドを実行し、NTP サーバを無効にしたうえで時刻を合わせてください。 

SH (config) # ntp disable 

SH (config) # clock set ‘yyyy/mm/dd/ HH:MM:SS’ 

SH (config) # ntp enable 
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2.6 証明書のリストア 

※SSL 最適化を利用していない場合、本作業は不要です。 

① ブラウザから VSH の管理画面を開き、ログインします。  

アクセス先 HTTP or HTTPS://リストア後の IP アドレス 

ユーザ名：お客様管理 パスワード：お客様管理 

 

 

 

 

 

 

 

 

 

 

② OPTIMIZATION → Advanced Settings をクリックします。  
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③ 画面下部の「Bulk Import」の「ファイルを選択」からリストア用証明書ファイルを指定し、パスワードを入力後、「Import」をクリ

ックします。 

バックアップファイル名（デフォルト） ssl_bulk_export.bin 

※パスワードはリストア用証明書ファイルのエクスポート時に設定された値のため、お客様ご自身でご確認ください。 

 

 

 

④ 正常にインポートできたことを以下の画面にて確認します。  
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2.7 Peer 証明書の入替 

※SSL 最適化を利用していない場合、本作業は不要です。 

 SSL 最適化を行っている場合、SteelHead は対向の Riverbed 製品と Peer 証明書（PEM）を用いた信頼関係の構築を行

っており、これを Secure Peering と呼びます。 

リストアを実施した際、リストア対象機器とSecure Peeringを組んでいた対向のRiverbed製品に対して、Peer証明書（PEM）

の更新をお客様にて行う必要があります。 

 

●リストア機器で実施 

① ブラウザから管理画面を開き、VSH へログインします。  

アクセス先 HTTP or HTTPS://リストア後の IP アドレス 

ユーザ名：お客様管理 パスワード：お客様管理 

 

 

② OPTIMAIZATION → Secure Peering(SSL)をクリックします。 

 

 

③ Certificate → PEM をクリックします。 
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④ 以下の様にドラッグしコピーします。 

 

 

⑤ 画面下部の Peering Trust / Mobile Trust の内容確認 

※Peering Trust や Mobile Trust のリストに存在する機器（対向機器）には、リストア前の証明書情報が登録されている

ため、対向機器にログインし、故障機の証明書情報削除および代替機の証明書情報登録を行います。対向機器が複数存在

する場合、全ての機器に対して実施します。 

 

 

 

 

 

 

 

 

●対向機器で実施 

⑥ 対向機器にログインし、証明書情報の入れ替えを実施 

対向機器の製品やバージョンによって操作方法が異なりますので、下記ページをご参照ください。 

対向機器：SteelHead version9 → 「■対向機器が SteelHead version9.ⅹの場合」 

対向機器：SteelHead version8 → 「■対向機器が SteelHead version8.ⅹの場合」 

対向機器：SMC → 「■対向機器が SMC の場合」 
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【対向機器のソフトウェアバージョン:9.ⅹの場合】 

① 対向の SteelHead の管理画面にログインします。  

※注意：複数台ある場合は、全ての機器に同様の設定を行います。 

アクセス先 HTTP or HTTPS://対向の SteelHead の IP アドレス（お客様管理） 

ユーザ名：お客様管理 パスワード：お客様管理 

 

 

 

② OPTIMAIZATION → Secure Peering(SSL)をクリックします。 

 

 

③ 下記赤枠の [ ] をクリックします。 

 

 

④ 赤枠内のシリアル番号または、ホスト名が故障機と同じであることを確認します。 

 

 

 

 

 

⑤ 赤枠にチェックし、「Remove Selected」をクリックし、故障機の証明書を削除します。 
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⑥ 画面下部の Peering Trust 内の「Add a New Trusted Entity」をクリックします。 

 

 

⑦ 以下赤枠の[Trust New Certificate] [Cert Text] にチェックを入れます。 

 

 

 

 

 

 

 

 

 

 

 

 

⑧ 項番 2.7-④でコピーした内容を「Cert Text」に貼り付け、「Add」をクリックします。 

※Optional Local Name は空欄にします。 
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⑨ 以下のように「Save to Disk」と表示されている場合、クリックし Save します。 

※項番 2.7-⑤で、他にも機器がある場合は、項番 2.8-6 に戻ります。 

 

 

 

 

 

 

【対向機器のソフトウェアバージョン:8.ⅹの場合】 

① ブラウザから管理画面を開き、ログインしてください。  

アクセス先 HTTP or HTTPS://対向の SteelHead の IP アドレス（お客様管理） 

ユーザ名：お客様管理 パスワード：お客様管理 

 

 

 

②  Configure>Optimization>Secure Peering(SSL)をクリックします。 
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③ 画面の Peering Trust を確認し、シリアルナンバーまたは、ホスト名が故障機と同じであることを確認します。 

 

 

④ 赤枠にチェックし、「Remove Selected」をクリックし、故障期の証明書を削除します。 

 

 

 

⑤ 画面下部の Peering Trust 内の「Add a New Trusted Entity」をクリックします。 

 

 

 

⑥  Cert Text にチェックを入れます。 
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⑦  項番 2.7-④でコピーした内容を「Cert Text」に貼り付け、「Add」をクリックします。 

 

 

⑧ 以下のように「Save」と表示されている場合は、クリックし Save します。 

 

※項番 2.7-⑤で、他にも機器がある場合は、項番 2.7-⑥に戻ります。 

 
 

【対向機器が SMC の場合】 

①  ブラウザから管理画面を開き、ログインしてください。  

アクセス先 HTTP or HTTPS://対向の SMC の IP アドレス（お客様管理） 

ユーザ名：お客様管理 パスワード：お客様管理 
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② Configure＞SSL＞Peering をクリックします。  

 

 

③ 赤枠のシリアルナンバーまたは、ホスト名が故障機器と同じであることを確認します。 

 

 

④ 赤枠にチェックし、「Remove Selected」をクリックし、故障期の証明書を削除します。 

 

⑤  「Add a New Trusted Entity」をクリックします。 
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⑥ Cert Text にチェックを入れます。 

 

 

 

⑦ 項番 2.7-④でコピーした内容を「Cert Text」に貼り付け、「Add」をクリックします。 

 

 

⑧ 以下のように「Save」と表示されている場合は、クリックし Save します。 

※項番 2.7-⑤で、他にも機器がある場合は、項番 2.7-⑥に戻ります。 
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2.8 ドメイン参加 

※ドメイン参加を利用していない場合は、本作業は不要です。 

SMB2.1 以上の CIFS プロトコルの最適化を有効としている場合、必要な設定項目となります。 

 

 

① ブラウザから管理画面を開き、VSH へログインします。  

アクセス先 HTTP or HTTPS ://リストア後の IP アドレス 

ユーザ名：お客様管理 パスワード：お客様管理 

 

 

② OPTIMIZATION → Domain Join をクリックします。 

 

 

③ Domain Settings 内の赤枠に設定値を入力し、「Join」をクリックします。 

 

 

  

ドメイン名 

ユーザ名 

パスワード 
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④ 画面下の“Test Join”を実行し、「Status」が Success になることを確認します。 

※Fail の場合は、前項目のドメイン名、ユーザ名、パスワードを修正します。 

 

 

⑤ OPTIMIZATION → Service Accounts をクリックします。 

 

 

⑥ Kerberos 欄の[Add a New User]をクリックします。 
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⑦ 赤枠に設定値を入力し、「Add」をクリックします。 

 

 

⑧ Apply をクリックします。 

 

 

⑨ ADMINISTRATION → Services をクリックします。 
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⑩ 「Restart」をクリックします。 

 

 

⑪ 以下のように「Save to Disk」と表示されている場合、クリックし Save します。 

 

 

 

 

 

2.9 機能の正常性確認 

 

① ブラウザから管理画面を開き、VSH へログインします。  

アクセス先 HTTP or HTTPS ://リストア後の IP アドレス 

ユーザ名： お客様管理 パスワード： お客様管理 

 

② REPORTS → Alarm Status をクリックします。 
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③ 「Status」に異常（エラー等）がないことを確認します。 
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3 ソフトウェアのバージョンアップ 

※ソフトウェアバージョンアップを実施する前に必ず以下を準備ください。 

① [config][証明書（SSL 通信の最適化を有効にしている場合）]のバックアップを取得してください。 

② ソフトウェア バージョンアップのステップを確認（お使いいただいておりますバージョンによっては、目的のバージョンになるまでに数

回のバージョンアップを実施する必要がございます。以下サイトにて確認いただけますので、バージョンアップする際、必ずご確認

ください。) 

https://support.riverbed.com/content/support/software/steelhead/cx-appliance.html 

 

① サポートサイト（https://support.riverbed.com/）にアクセスし、「Log In」をクリックします。 

 

 

 

② Software & Documentation → SteelHead をクリックします。 
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③ 「SteelHead CX/GX」をクリックします。 

 

 

 

④ From Version:に現在のバージョン、To Version:にアップデートしたい Software を入力し、「Submit」を、 

クリックします。 
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⑤ 以下は、v8.6.1a から v9.8.0a にアップグレードした時の結果です。赤枠にて、バージョンアップに必要な適用順序が判ります。 

例 v9.8.0a にあげるには、v9.1.3 を先に適用する必要があります。 

 

 

⑥ 製品種別やバージョン、製品型番に誤りないか確認し、「Software」をクリックします。 

 

※製品種別には Virtual SteelHead などもあります。 
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⑦ 「Download」をクリックし、ファイルを任意の場所に保存します。 

※必要なバージョンをすべてダウンロードします。 

 

 例 ファイル名 image_rbt_sh_9_1_3_x86_64.img など 

 

⑧ SteelHead の管理画面にログインします。 

アクセス先 HTTP://SteelHead の IP アドレス 

ユーザ名： お客様管理  

パスワード： お客様管理 

 

 

 

 

 

⑨ ADMINISTRATION → Software Upgrade をクリックします。 

※Software バージョン 8 系をお使いの場合、Configure → Maintenance → Software Upgrade 
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⑩ 画面内の Form Local File に先程ダウンロードしたファイルをアップロードし、Install をクリックします。 

 

 

 

⑪ 画面上部にメッセージが表示されるので、Reboot the appliance をクリックします。 

 

 

 

 

⑫ Reboot をクリックし、再起します。 

 

 

 

⑬ 目的のバージョンになるまで、手順[⑨～⑫]を繰り返します。 
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⑭ ADMINISTRATION → Software Upgrade をクリックし Booted Version が更新されていることを確認します。 
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4 ハードウェア・ソフトウェア サポート終了ポリシー 

 

① Riverbed 社製品のハードウェアおよびソフトウェアのサポートポリシーは、以下 URL より確認頂けます。 

https://support.riverbed.com/content/support/about_support/end_of_life_policy.html 

 

② ハードウェアおよびソフトウェアのサポート終了製品一覧 

https://support.riverbed.com/content/support/eos_eoa.html 

 

https://support.riverbed.com/content/support/about_support/end_of_life_policy.html
https://support.riverbed.com/content/support/eos_eoa.html

